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Ozet

Kurumlarin sahip oldugu yapilandirilmamis veri (unstructured data) hacmi her y1l %50'den fazla artmaktadir. Geleneksel

arama yontemleri ve statik veritabanlari, bu verinin igindeki "anlami" cikarmakta yetersiz kalmaktadir.

Utar.ai, kurumlarin 10 yillik arsivlerini (PDF, DOCX, TXT) saniyeler icinde sorgulanabilir, analiz edilebilir ve
ozetlenebilir bir "Kurumsal Beyin"e doniistiirii. Bu dokiiman, Utar platformunun; Zero-Trust Security (Sifir Giiven
Mimarisi), Hibrit Arama (Hybrid Search) ve On-Premise/Private Cloud dagitim modellerini iceren derinlemesine

teknik analizini sunar.

Sistemimiz, KVKK (Kisisel Verilerin Korunmasi Kanunu) ve GDPR uyumlulugunu, veriyi fiziksel olarak yerel

sunucularda tutarak (Data Residency) garanti altina alir.



1. Problem Tanimi ve C6ziim Yaklasimi

1.1. Kurumsal Hafiza Kaybi ve Veri Silolari

Modern isletmelerde bilgi; e-postalar, sunucular, kisisel bilgisayarlar ve bulut depolama alanlar1 arasinda dagilmistir (Data
Silos). Bir personelin ayrilmas: veya arsivin bilyiimesi, "bilgiye erisim siiresini" (Time-to-Information) logaritmik olarak

artirir. Geleneksel CTRL+F veya SQL tabanli aramalar, anlamsal baglami (semantic context) kagirir.

1.2. LLM Haliisinasyonu ve Giivenlik Riski

Genel amach Biiyiik Dil Modelleri (OpenAl, Anthropic vb.), kurum verisiyle egitilmemistir. Bu modellere kurum verisi
gondermek, veri s1zintis1 riski yaratir. Ayrica, modellerin baglam dis1 "uydurma" (hallucination) yapma egilimi, kritik is

stireclerinde (Hukuk, Finans) kabul edilemez bir risktir.

COZUM: RAG (RETRIEVAL-AUGMENTED GENERATION)

Utar, LLM'i bir "bilgi deposu" olarak degil, bir "muhakeme motoru" (Reasoning Engine) olarak kullanir. Bilgi,
vektor veritabanindan dinamik olarak cekilir ve modele baglam (context) olarak verilir. Bu, haliisinasyonu minimize

eder ve verinin modelin icinde degil, giivenli veritabaninda kalmasini saglar.



2. Sistem Mimarisi ve Bilesenleri

2.1. Yiiksek Seviye Mimari

Utar platformu, mikroservis mimarisi iizerine inga edilmistir ve Kubernetes (K8s) iizerinde orkestre edilir. Sistem dort ana

katmandan olusur:
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Sekil 1: Utar Kurumsal RAG Platformu Yiiksek Seviye Mimari Semasi

2.2. Veri isleme Hatti (Data Pipeline)
Verinin ham halden vektére doniisiimii asagidaki adimlari izler:

¢ Preprocessing & OCR: Taranmis belgeler OCR motorlari ile islenir. Giiriiltii giderme (Noise Reduction) algoritmalar1

uygulanir.

¢ Recursive Chunking: Metinler, anlamsal biitiinliigli korumak igin 512-1024 token boyutunda pargalara ayrilir. Parcalar

aras1 %15 ortlisme (overlap) birakilarak bilgi kayb1 dnlenir.

¢ Embedding (Vektérizasyon): Cok dilli (Multilingual) modeller kullanilarak metinler 1024 boyutlu vektér uzayina

izdistiriliir.



3. Arama Motoru Teknolojisi

3.1. Hibrit Arama (Hybrid Search)

Utar, sektor standartlarinin 6tesine gecerek tek bir arama yontemi yerine "Ensemble" (Topluluk) yaklasimim kullanir.

Yontem Teknoloji Kullamim Amaci

Dense HNSW (Hierarchical Navigable Small Anlamsal benzerlikleri yakalar (6rn: "S6zlesme Feshi" » "Kontrat

Retrieval World) Iptali").

Sparse Kesin anahtar kelime eslesmelerini yakalar (6rn: "TCK Madde
BM25/ SPLADE

Retrieval 142").



4. Guvenlik ve Sifreleme Protokolleri

4.1. Veri Sifreleme (Encryption)

¢ At Rest (Duragan Veri): Disk iizerindeki tiim veriler (Veritabani, Loglar, Dosyalar) endiistri standardi AES-256-GCM

(Advanced Encryption Standard) algoritmasi ile sifrelenir.

e In Transit (Hareketli Veri): Istemci ve sunucu arasindaki tiim trafik, TLS 1.3 (Transport Layer Security) protokolii ile

sifrelenir.



6. Sonuc ve Stratejik Vizyon

Utar Enterprise Al Platformu, kurumlarin atil durumdaki devasa veri yiginlarim aktif bir istihbarat kaynagina doniisttirerek
operasyonel bir paradigma degisimi sunmaktadir. Sundugumuz mimari, bir yazilim iiriiniinden 6te, kurumun karar alma

mekanizmalarini gii¢lendiren stratejik bir katmandur.
Platformumuzun sagladig1 temel kazanimlar sunlardir:

¢ Giivenlik ve Uyum: Veri egemenligi ilkelerine (Data Sovereignty) tam uyum, AES-256 sifreleme ve izole VPC

mimarisi ile "Sifir Risk" ortami.

¢ Operasyonel Miikemmellik: Hibrit Arama ve Re-Ranking teknolojileri sayesinde %95'in {izerinde bilgi erisim

dogrulugu (Recall/Precision).

¢ Gelecege Hazirlik (Future-Proofing): Model-agnostik yapisi sayesinde, sistem gelecekte ¢ikacak daha gelismis LLM

teknolojilerine mimari degisikligi gerektirmeden adapte olabilir.

Utar, statik bir arsiv yonetiminden "Yapay Zeka Destekli Aktif Muhakeme" cagina gecisin anahtaridir. Sektorel
regiilasyonlarin getirdigi kisitlamalar1 bir engele degil, giivenli bir teknolojik altyapi ile rekabet avantajina

doniistiirmektedir.
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